Clavister DoS och Do S

Hur man skyddar sig mot DoS och DDoS
attacker med hjalp av Clavister

Oversikt

Denial of Service (DoS) attack ar, precis som namnet antyder, en form av attack som &mnar begrénsa eller helt och héallet
fornindra atkomst till en tjanst. Manga k&nner igen férkortningen DoS eller DDoS fran att tilgéngen till en hemsida begransats
men omrédet &r mycket bredare &n sa. DoS och DDoS omfattar &ven attacker som stér hela verksamheten och kostar stora
summor pengar i férlorade inkomster och produktivitet.

Att bli utsatt for en attack riktat mot sin infrastruktur, DoS eller DDoS, kan nu anses tillhéra vardagen.
I takt med att attack-verktyg blir allt mer lattillgangliga och enkla att anvanda dkar antalet organisationer som blir utsatta.

Samtidigt som det blir enklare att skapa dessa attacker s& har verktygen ockséa blivit mer avancerade och kan skapa och
anvanda sig av stora natverk av infekterade datorer i en koordinerad attack (Distributed Denial of Services - DDoS). Infek-
terade system, ofta hemdatorer, anvands fér att utfarda attacker och kontrolleras frén en central punkt. Denna form av attack
ar oftast svarare att skydda sig mot och leder till mer kannbara konsekvenser.

| detta dokument reder vi ut begreppen kring dessa attacker och férklarar hur olika tekniker anvands, vilka sarbarheter som
oftast utnyttjas och hur man kan skydda sig pa ett effektivt s&tt.

DoS och DDoS ér ett problem som véxer exponentiellt

For att se hur hotbilden med DoS/DDoS attacker foréandras bor man titta pé tvéa viktiga faktorer, ndmligen antalet attacker
samt hur pass komplexa/omfattande dessa attacker &r. Antal och komplexitet motsvarar sannolikheten att man drabbas
samt hur pass allvarliga konsekvenserna blir av en attack. Om béada faktorer ¢kar s& véxer problemet exponentiellt.

Flertalet studier visar p& en markant dkning i bade frekvens och kapacitet och indikerar en 6kning under kvartal 4 - 2013
motsvarande 18 % i antal attacker och en tillvaxt av antal paket-per-sekund med 87 %.

Det exponentiellt vaxande problemet med DoS och DDoS attacker aktualiserar behovet av en genomténkt strategi for hur

man bemdter och hanterar den krissituation som uppstar om, eller nar, man utsatts for en attack.

Tillfallet gor tjuven - Ett uttryck som goér géllande fér DoS och DDoS attacker?
DoS och DDoS attacker har existerat néstan lika lange som Internet, men varit ett begransat fenomen eftersom det tidigare
kravts specialkunskaper for att utféra en framgéangsrik attack.
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En bidragande orsak till den dramatiska dkningen av antalet attacker &r att verktyg for att skapa Denial of Service (DoS)
attacker har blivit mer tillgangliga och enkla att anvanda, aven f6r de som inte besitter specialkunskaper.

Orsaken till okat antal paket per sekund beror pa flera faktorer som till exempel att internetkapaciteten hos de som skapar
attackerna har dkat men ocksa att verktygen for skapa koordinerade attacker blivit mer tillgéangliga. | dag gér det till och med
kopa hela natverk med redan infekterade maskiner (bot-nets) som stér redo att anvandas i en koordinerad attack. Dessa kan
hyras per timme och betalas enkelt med ett vanligt kreditkort.

Till skillnad frAn ménga andra typer av attacker som i allt stérre grad drivs av organiserad brottslighet och med finansiella
intressen sé& ar DoS och DDoS attacker oftare ett uttryck av missndje och en form av vedergalining.

Organiserad brottslighet med finansiella intressen existerar dock inom omréadet kring DoS/DDoS attacker men dé oftast som
den part som tillhandahéller (mot erséattning) infrastruktur som mojliggdr snabbare och mer storskaliga attacker. Denna typ av
infrastruktur som ofta omnamns som Bot-Nets bestér av ett storre antal datorer som infekterats med trojaner. De maskiner
som infekterats. &ven kallade Zombies, ar ofta opéverkade och omedvetna om detta tills den dag infrastrukturen hyrts ut till
en garmingsman som aktiverar dem vid attacktillfallet.,

Den organiserade brottsligheten har ett ekonomiskt intresse i att infektera stora méangder datorer men ocksé att gora attack-
verktyg sé sofistikerade och tillgangliga som majligt eftersom fler attacker leder till mer inkomster.

Allt detta sammantaget innebér att personer som &r missnéjda med en &sikt eller hur ett féretag agerat mot dem kan enklare
och snabbare “ge igen”. Med andra ord &r det lattare att agera péverkad av stundens hetta, eller som man ocksé skulle
kunna saga: Tillfallet gor tjuven.

Olika typer av DoS och DDoS attacker

For att effektivt skydda sig méste man ocksé férsté hur en attack ar uppbyggd och vilka system som oftast attackeras samt
hur attackerna gér till. Problematiken kring DoS och DDoS attacker gér det ocksé nédvandigt att férsté hur infrastrukturen
kan péverkas vilka natverkskomponenter som utgér den svagaste punkten och som kommer att drabbas vid en attack.

Inom omrédet DoS och DDoS brukar man dela in attackerna i ett antal olika grupper (se lista “Grupper av DoS och DDoS
attacker” nedan).

Respektive typ av attack har olika monster och méste bek&mpas pa olika sétt for att ge ett gott skydd och minska kon-
sekvenserna.

Gruppering och Kklassificering av vanligt fdrekommande varianter av DoS och DDoS attacker

attacker som &verbelastar Internet-forbindelsen

attacker som Gverbelastar svaga punkter i natverksinfrastrukturen

attacker som riktas mot enskilda datorer eller applikationer

attacker som anvander (tcp/ip) protokollen pé ett felaktigt satt

Overbelastningsattacker med legitim trafik

attacker som utfor ej legitima operationer i applikationer men som blandas med legitima operationer och darfor ar svara
att upptacka och/eller detektera.

Overbelastning av internet-férbindelsen

Attacker dar mangden data Gverskrider kapaciteten pé offrets Internet-férbindelse eller n&tverksutrustning skapar ofta foro-
dande konsekvenser dar varken kunder eller externa anvandare har &tkomst till organisationens olika system. Det skapar
aven problem fér interna anvandare som inte kan nyttja system som ligger utanfor det interna natverket.

For att generera tillrackligt med trafik och uppné en dverbelastning av Internet-férbindelsen kravs det som regel en stérre
mangd datorer som koordineras. Beroende pé Intenet-férbindelsens kapacitet handlar det om fr&n 500 datorer med upp till >
25,000 datorer. Denna typ av attack &r valdigt enkla att utféra om den som utfor attacken har tillgang till ett sa kallat BOT-nat.

Aven om denna typ av attack blir mindre vanlig s& finns det goda skal att se dver sin strategi fér att undvika ett fullstandigt
driftstopp i alla delar av natet om man blir utsatt.

Attacker frn storre eller mindre BOT-né&t har pé senare tid ersatts av attacker fran BOT-n&t med farre anslutna men mer kraft-
fulla datorer. Ur en attackerares perspektiv kan det vara att féredra speciellt for attacker av mer komplicerad art.

2

CLAVISTER DOS OCH DDOS SKYDD



Overbelastning av svaga punkter i natverksinfrastrukturen

Manga organisationer anvander, av praktiska och sékerhetsmassiga skal, den centrala brandvaggen ocksa som central
router for det interna natverket. | en s&dan arkitektur bér man se dver de potentiella svagheter och hur en ¢verbelastningsat-
tack kan péaverka hela natverket och alla dess anvandare.

| ett scenario dar en felaktigt dimensionerad brandvagg ¢verbelastas av en DDoS attack frén Internet blir konsekvensen
att &ven trafik p& det interna n&tverket paverkas, Néagra exempel p& hur en sédan situation yttrar sig inkluderar bland annat
follande:

VPN-anslutningar kopplas ner

IP baserade telefonsamtal (VolP) far dalig kvalitet eller kopplas ned

Interna file shares blir lAngsamma eller omdjliga att anvanda

Interna applikationer och tjanster blir lAngsamma eller upphor fungera

Externa tjanster blir lAngsamma eller inte tillganglig fran det interna natverket

Tillgang till email blir extremt langsamt eller upphér helt och hallet

Backup och loggdata som skickas mellan olika segment i brandvaggen blir langsamma eller upphér fungera.

Brandvaggar har oftast dimensionerats for en legitim trafik av viss typ. Men i takt med att nya tjanster har tagits i bruk, mer
funktionalitet aktiverats och nétverkets kapacitet Okat har forutséttningarna &ndrats. Om det dessutom férekommer &verb-
elastningsattacker eller felaktigt anvandande av applikationer s& kommer man snart att erfara kapacitetsproblem.

Ar UTM och NGFW brandviggar mer sarbara fér DoS attacker?

Manga organisationer valjer att uppgradera mjukvaran pé befintlig hardvara och komplettera med UTM och NGFW funk-
tioner. Application Control, IPS och liknande ger ett bra skydd men uppgradering och aktivering av ny funktionalitet maste
ske pa ett kontrollerat och genomtankt satt.

Nar mer funktionalitet aktiveras pé en brandvagg méaste man sakerstélla att kapaciteten fortfarande éverstiger den som kan
genereras vid en DDoS attack samtidigt som det interna néatverket fortsétter att fungera opéverkat.

Manga UTM och NGFW produkter har utformats kring relativt gammalmodig teknik dar applikationsigenkanning sker med
hjalp av en IPS motor med hundratusentals applikationssignaturer. Denna teknik resulterar inte bara i htg felmarginal utan
ocksé i en kraftig prestandafdrsamring. Vissa leverantérer har en prestandaférsamring med upp till 80 % nar denna funktion-
alitet aktiverats. En prestandafdrsamring med 80 % péa brandvéggen leder sannolikt till att hela natverket och alla anvandare
paverkas under en attack.

Brandvaggen ér oftast inte mélet eller angreppspunkten men kan pé grund av bristféllig dimensionering och prestanda vara
den svaga lanken som gér att konsekvenserna blir stérre &n vad den som utfort attacken hade hoppats pa.

Attacker som riktas mot enskilda datorer eller applikationer
| stéllet for att dverbelasta hela Internet-forbindelsen séa kan aven den som vill utféra en attack utnyttja sarbarheter i utvalda
system och astadkomma en dverbelastning och stora viktiga tjanster med relativt lite trafik.

Sérbarheter i system kan vara allt fran en bugg i programkoden i den applikation som anvands fér att leverera en tjanst men
kan ocksé vara sé& enkelt som en websida som kraver relativt mycket processorkraft for att genereras.

Den mest klassiska formen av attack som riktas mot enskilda applikationer bygger pé att manga (smé) http forfrégningar sker
till adresser pé en webbserver som innehéller stora filer eller bilder. Nagra f& megabyte i forfragningar fran klienten kommer att
resultera i att webbservern svarar med flera gigabyte data och riskerar att dverbelasta bade server och Internet-férbindelse.

Ett klassiskt s&dant exempel ar att hitta en bild pa en WEB-server, som &r dynamisk, d.v.s. som inte kan lagras i en cache.
Om en ilvillig person lankar en sadan bild till ett facebook meddelande och lyckas dela den bilden eller inlagget med 25,000
personer s& kommer troligen belastningen pé den server som héller bilden att snabbt dverbelastas. | det fallet &r all trafik
legitim ur en brandvaggs perspektiv men ohanterlig ur ett prestandaperspektiv.

Utnyttjande av sarbarheter i applikationer

Att utnyttja sérbarheter (buggar) i applikationer kan vara potentiellt mer férédande men kraver oftast mycket hdgre kompe-
tens. Om applikationerna rattas (patchas) regelbundet och skyddas av till exempel IPS system sé kan det ménga ganger
kravas att man specialskriver en attack och utnyttjar ok&nda sarbarheter. Detta kan vara ett valdigt tidsédande arbete.

Om garningsmannen ar framgéngsrik med en attack av denna kategori kan det i varsta fall ge honom/henne fullstandig
atkomst till hela systemet och leda till en totalt havererad miljo, férlorad och/eller forstord information.
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Utdver kdnnbara konsekvenser av en séadan attack blir ocksa arbetet med att &terstalla driften valdigt tidskravande och
komplicerat.

Utnyttjande av svagheter i applikationer

Ett enkelt satt att stéra driften pé till exempel en webbserver eller en affarsapplikation och som dessutom inte kraver sarskilt

mycket trafik ar att rikta attacken mot sidor och funktioner som kréver mer processor tid. Teorin &r ganska enkel, for varje for-
frAgan som stélls mot en server vill man &stadkomma maximalt nyttjande av hardvaruresurser for att snabbare &stadkomma

en overbelastning.

Vanliga exempel pé& sérbara sidor eller funktioner &r de som innehéller stora bilder eller anvander sig av komplexa och omfat-
tande SQL uttryck.

Om den som utfor attacken kan identifiera de sidor eller funktioner som resulterar i stora dataméangder i svar eller som kraver
langre tid (mer processorkraft) for att genereras sé kan en dverbelastning genomféras med betydligt mindre insats.

| stéllet for att behdva fa tillgang till hundratals eller tusentals med infekterade datorer (zombies) s& kan samma skada astad-
kommas med ett f&tal datorer som skickar ratt typ av trafik och férfragningar.

For att skydda sig mot den typen av attacker kravs det att den som har konstruerat programmet som hanterar data har
inbyggda skydd for att begransa datamangder och/eller tiden en forfrégan far anvanda systemresurserna. Man kan till
exempel tanka sig ett register éver Sveriges samtliga telefonabonnenter. | granssnittet for att sdka bér man lagga till ett par
begransningar som till exempel:

= mangden svar som returneras for inte dverstiga 100 poster

= sokstrangen maste innehalla minst 5 tecken

»  sokstrangen maste innehélla minst en bokstav

= Captcha’s skall matas in om det sker mer &n 1 sokning per sekund frdn samma IP adress

Genom att konstruera granssnittet och inféra kontroller s& nara anvandaren som majligt kan dverbelastningsproblem, avsikt-
liga eller cavsiktliga, undvikas.

Ett annat exempel pé svagheter i applikationer som kan utnyttjas &r till exempel FTP applikationer dar det i en session ingar
flera olika typer av signaleringspaket som infrastrukturen férvantar sig i en speciell ordning. Om denna ordning bryts och
paket som inte tillndr ndgon existerande session dyker upp s& kan den enhet som far paketet hantera det pé olika sétt,
beroende pa implementation. Det korrekta sattet att hantera detta pa, ur ett DDoS perspektiv ar att kasta paketet. Men ur ett
applikationsperspektiv kan det vara mer ratt att férsoka ateruppratta sessionen eller att skicka ett felmeddelande till avsén-
daren. Den typen av operation forbrukar resurser och tid vilket snabbare leder till en dverbelastning.

Reflektionsattacker
Reflektionsattacker anvander en teknik som innebér att garningsmannen attackerar offret genom att nyttja en mellanhand.
Principen bakom reflektionsattacker bygger péa att garningsmannen skickar en falsk forfragan till mellanhanden dér fragan

ser ut att komma fran det egentliga offret.

Svarsmeddelanden fran mellanhanden

som darmed riktas till det verkliga offret &r w:?-"/;m _

den trafik som utgér sjalva attacken. (& o /@\
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Denna teknik forsvérar avsevért arbetet
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med att spara garingsmannen och hava A e L apen DNS resoiver “Span
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tack &r att garningsmannen skickar en ot osgy Sre, r___
mangd A record forfragningar till legitima "“‘or,q g
S,

DNS (Doman Name Server) system. CAA. open DS resier
ForfrAgningarna ar forfalskade for att

se ut att komma frén det priméara offret.

Nar de legitima DNS servrarna svarar pa ap 7 DB tesciver
forfragningarna sé adresseras denna trafik
till offret (denna trafik omnédmns ofta som
ater-spridning - eng. backscatter).

Figur 1: Reflektionsattack
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Reflektionsattacker ar mest framgéngsrika om de kombineras med olika tekniker dér svarsmed- VOLUME
delandet ar stérre an forfrdgan vilket ofta &r fallet géllande DNS férfragningar till poster av typen
TXT. Med andra ord kan en enkel forfrégan till en mellanhand resultera i ett storre svarsmed-
delande till det verkliga mélet samtidigt som det &r svart att spéara vem som verkligen ligger
pakom sjalva attacken.

Hur man bygger ett robust natverk och skyddar sig mot DoS och
DDoS attacker

Det finns ingen mirakelldsning fér att skydda sig mot DoS och DDoS attack. Eftersom det finns flera olika typer av attacker sé
finns det ocksé flera olika satt att skydda sig mot dessa. Med en val genomarbetad plan, korrekt dimensionerat n&tverk och
brandvaggar och med sérskild funktionalitet fér omradet kan man uppné ett gott skydd.

Eftersom DoS och DDoS attacker kan se valdigt olika ut s& krvs en kombination av olika funktioner for att ge ett bra skydd.
Tabellen nedan ger en 6versikt av vilka tekniker som lampar sig vél for respektive kategori av attack.

Rate Traffic SLB Cloud Capacity Multi

Limiting Shapin och CDN  Planning Layer FW

Overbelastning av
Internetldank

Blockerad/Begransad
tillganglighet till interna system X
fér externa anvéndare/kunder

Blockering/begrénsning

av bade inkommande och
utgdende trafik for anstéllda/
anvéndare

Overbelastning av
natverksutrustning

orsakat av hog volym paket X X X X

orsakat av hdg volym sessioner X X X X

Tjanstespecifika attacker

Overbelastning orsakat genom:

...nedladdning av stora filer X X X X X

..utnyttjande av CPU- intensiva
resurser/funktioner

...hog volym korrekt trafik X X X X

...hégt antal inloggningar via SSL-
krypterade forbindelser

Havererad tjanst genom
utnyttjiande av sérbarheter i X X
applikationer (hacked/crashed)

Reflektionsattacker (DNS) X X X X X

Né&tverksdesign

Korrekt dimensionerad central brandvéagg

Det &r av yttersta vikt att man har en korrekt dimensionerad brandvagg i de fall man avser anvanda samma enhet for att
hantera sé&val publika som interna tjanster. En korrekt dimensionering av brandvaggar och &vrig utrustning méste utgé i frén
den totala kapaciteten man férvantas exponera brandvaggen fér. Detta innebér att man méste studera den aggregerade
kapaciteten for trafik i bada riktningar fér samtliga n&t som kopplas mot brandvaggen och goéra en beddmning av hur trafik i
séval normal-scenario som worst-case scenario ser ut,

Vidare s& méaste samtliga funktioner som har slagits pé i brandvaggen ha tillrackligt med systemresurser for att kunna anvan-
das i den planerade omfattningen. Funktioner som ofta kraver mycket CPU-kapacitet &r de som kraver en mer ingadende
analys eller kryptering/dekryptering. Exempel pé sadan funktionalitet inkluderar:

Etablering av SSl-sessioner med langa krypteringsnycklar

Inspektion av SSl-trafik som innefattar bade dekryptering och aterkryptering
Application Control

AntiVirus

IPS
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Aven strukturen | routing kan orsaka problem. | det fall man till exempel har 1-Gbps interface och har trafiken styrd pé ett sétt
att all trafik maste passera brandvaggen flera ganger s& méste ocksé brandvaggen vara dimensionera for att kunna hantera
den aggregerade trafiken. Det &r inte ovanligt att trafiken behdver passera brandvaggen upp till 6 génger innan paketen har
returnerats till avsandaren.

D& ménga tillverkare av natverksutrustning enbart tilhandahaller kapacitetssiffror for s& kallad plaintext trafik och med endast
enklare brandvaggsfunktionalitet aktiverat &r det viktigt att man studerar hur enheten péverkas om man avser anvanda
tjianster som till exempel UTM och NGFW funktionalitet. Vissa produkter far en prestandaférsédmring motsvarande 80 % vilket
innebér att &ven relativt lite trafik vid en DoS eller DDoS attack kan dverbelasta nétverksenheterna. Overbelastning av en
sadan centralt placerad enhet leder till generellt déliga svarstider i hela natverket och darmed samtliga tjanster dér trafiken
passerar genom brandvaggen.

Utdver kapacitet i form av bandbredd &r det &ven viktigt att sékerstélla att brandvaggar och andra enheter kan hantera till-
rackligt manga nya forbindelser per sekund, antal paket per sekund samt totalt antal samtidiga férbindelser.

Till skillnad fran Clavister s& &r de flesta brandvaggar designade pa ett satt som innebar att nar maximalt antal forbindelser
uppnétts sa blockeras all ny trafik tills dess att gamla férbindelser natt dess time-out vérde. Denna svaghet finns i de flesta
brandvaggar pa marknaden och resulterar i att det tar flera minuter, eller i varsta fall timmar, innan riktig trafik far maojlighet att
passera genom brandvaggen.

Segmenterat natverk med olika brandvaggar fér publika och interna tjanster

Genom att segmentera nétverket och isolera system och funktioner som ar publikt tilgéangliga och exponerade for attacker
fr&n interna och semi-publika system begrénsas konsekvenserna vid en DoS/DDoS attack.

| stéllet for att bade det interna natet och de publika fjansterna paverkas vid en attack kan man separera dessa och bibehélla
service frén de interna funktionerna i full eller begransad skala trots att det pagér en attack mot publika system.

Speciellt i konfigurationer dar tcp/ip-baserade protokoll for lagringshantering anvands (till exempel NFS) &r det viktigt att gdra
en segmentering av trafiken s& att en DDoS attack inte dessutom slér ut lagringssystemen.

Med denna design av natverket blir ocksé kapacitetsplanering av brandvaggar och andra n&tverksenheter enklare.

Denna metod ar att rekommendera or stdrre och mer komplexa natverk dar manga faktorer kan spela in och det &ar svarare
att forutse konsekvenser vid en attack.

Kostnad och administrativ komplexitet 8r nackdelar eftersom det krévs dubbla lager av brandvaggar och évrig néatverksutrust-
ning. Dessa nackdelar kan dock begrénsas eftersom kapacitet for Internet-férbindelser och publika system oftast &r relativt
l&ga och darmed inte kraver lika kostsam utrustning som till de interna systemen.

Med andra ord kan man dimensionera respektive natverk mer noggrant med nagot mindre éver-kapacitet &n vad man bor
berékna om endast ett lager av brandvaggar anvands. Beroende pé nétverkets storlek kan denna metod faktiskt bli billigare
eftersom kostnad 6r high-end utrustning med extrem kapacitet ar dyr relativt till kostnad/megabit.

Segmenterat natverk och molntjanster

Molntjanster och sé& kallade Content-Delivery-Networks (CDN) kan med fordel anvandas for att sprida olika affarskritiska
system over flera segment och darmed undvika att en attack kan riktas mot en enskild punkt och darmed férlama hela
verksamheten.

Molntjanster har ocksé férdelen att de oftast ar valdigt skalbara och gér det mdjligt att temporért dka kapacitet for kritiska
tjianster och darmed kompensera for det dkade kapacitetsbehovet som uppstéar vid en DoS/DDoS attack.

Clavister tillhandahéller virtuella brandvaggar vilket gér det majligt att applicera samma typ av brandvéggsteknik oavsett om
miljion som skall skyddas finns i det egna fysiska natverket, det interna virtualiserade datacentret eller t.o.m. i molnet. D&
Clavisters samtliga plattformar (fysiska som virtuella) anv&nder samma grundk&rna och kan administreras med samma cen-
trala administrationsverktyg blir det enkelt att dra nytta av redan existerande kompetens.
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Funktioner som motverkar eller hjélper vid DoS och DDoS attacker

Begransning av antal férbindelser

Threshold Rules - Rate Limiting &r en funktion i Clavisters produkter som gor det mojligt att satta gransvarden f6r vad som ar
ett normal och icke normalt beteende géllande hur forbindelser skapas mot bakomliggande system, totalt eller under en viss
tidsperiod. Genom att aktivera Rate Limiting begransas maéjligheten fér enskilda anv&ndare att skapa en dverbelastning av de
system som skyddas av en Clavister brandvagg.

Detta &r ett av de mest effektiva sétten att undvika och férsvéra attacker som bygger pé att manga forbindelser skapas pa
kort tid och utnyttjar eventuella svagheter dar etablering av nya forbindelser &r den svaga lanken.

Intrangsskydd (IPS)

Intrusion Prevention Systemet i Clavisters produkter kan identifiera bade kédnda och okénda attacker genom att kombinera
flera olika tekniker, daribland signaturer som amnar skydda sérbarheter oavsett hur en attack designats for att utnyttja dem.
Nér en attack eller forsok att utnyttja en sarbarhet i bakomliggande system s& kan man vélja att endera stoppa férbindelsen,
enbart logga den eller att till och med begransa framtida forbindelser frén den som forsdker skapa intranget i bakomliggande
system.

Bandbreddskontroll

Traffic Shaping, eller bandbreddsbegransning, ar ett av
de mest effektiva satten att begransa dverbelastnings ¥
attacker. Genom att konfigurera denna funktion i Clavisters
produkter kan man sékerstélla att ingen enskild anvan-
dare f&r obegransad kapacitet till bakomliggande system.
Genom att aktivera regler som fordelar kapaciteten pé ett
forbestamt och halsosamt sétt forsvarar man en attack.

5

b

Med Clavisters produkter gér det dven att kombinera Traf- dﬁ"‘w—
fic Shaping med Intr@dngsskyddet (IPS) vilket gor det majligt a ¥
att begransa specifika anvandare som har ett beteende J"“"*-.;f_f}ap

som avviker frén det normala. P& sé vis ar det lattare

att tilhandahélla en bra service till riktiga kunder och

begransa tillgangligheten for skadlig trafik. Ménga ganger &r Figur 2: Bandbreddskontroll
det battre att “lura” garingsmannen att attacken fungerar

genom att enbart begrénsa tillgangligheten i stéllet for att helt blockera den.

Lastbalansering av servertjanster (SLB)
Som namnet antyder anvands denna funktion for att sprida last eller trafik dver flera servrar. Genom att anvanda denna
funktion dkas kapaciteten for fjansten och de kénsliga och
affarskritiska systemen pé ett mycket skalbart sétt.

| stéllet for en begrénsning motsvarande den kapacitet
som en enskild server tilhandahaller kan man med hjélp
av SLB sprida trafiken éver flera servrar med identiskt
innehall, en sa kallad serverfarm.

Clavisters produkter ¢vervakar kontinuerlig tilgangligheten
och svarstider for alla maskiner som ingér i server-farmen
och kan automatiskt omférdela spridningen till de servrar
som &r tillgangliga for tillféallet. Denna funktionalitet ger en
rad administrativa fordelar &ven i normallaget déa enskilda
servrar kan genomgé underhéll och tas ur drift utan att
tjéns‘[ema slutar att vara ‘[illgéngliga, Figur 3: Lastbalansering av servertjanster

CLAVISTER DOS OCH DDOS SKYDD
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Lastbalansering - Redundanta Internetanslutningar
Genom att samtidigt anvanda flera Internet-forbindelser i
kombination med Clavisters Route Load Balancing funk-
tion an man sékerstélla att interna anvandare far tillgang till
Internet och de tjanster som finns utanfor organisationen
aven under en period nér den som utfér attacken fyller
kapaciteten pa den priméra Internet-férbindelsen.

| stéllet for en helt paralyserad organisation sé kan kri-
tiska tjanster fortfarande vara tillgangliga for anvandarna
medans administratdrer i lugn och ro kan hantera den
pagéende attacken pé ett genomtankt och effektivt satt.

Clavisters funktionalitet for att distribuera trafik dver flera
parallella 1ankar kan konfigureras pé flera olika s&tt for att Figur 4: Lastbalansering - Redundanta Internetanslutningar
passa den aktuella situationen bast. Trafik kan distribueras

dver de sekundéra lankarna enligt en definerad férdelning

aven under normaldrift alternativt bara vid avbrott eller délig svarstid p& den priméra lanken.

Aktiv redundans - Lastbalansering

Denna metod innebér att trafik fordelas ¢ver samtliga Internet-férbindelser &ven vid normaldrift och resulterar darmed i Okad
kapacitet och forbattrade svarstider. Detta &r bra [6sning nér de sekundéra lankarma har obegransad datamangd och relativt
bra kapacitet i forhéllande till den priméara lanken.

Passiv redundans - Failover

Denna metod innebér att trafik bara skickas dver de sekundara lankarna om det uppstér ett problem med den priméra
uppkopplingen. Detta &r en dnskvérd I6sning néar de sekundéra lankarna har en begrénsning i total datamangd per méanad
(Till exempel 3G/4G-LTE abonnemang).

Lankdvervakning

Utover sjdlva funktionen for att distribuera kapacitet éver flera lankar har Clavister aven funktioner for att ¢vervaka respektive
l&nk och rapportera status till det system som skéter sjalva policy-besluten ér hur trafiken skall férdelas. Med Clavisters
lankévervakning (Route Monitor) kan bade pingsvar, fordréjning (latency) och resultat fran applikationsférfragningar utvarderas
och anvandas 16r policy beslut som avgdr hur trafiken fordelas.

Utover det skydd som Clavisters funktionalitet for trafkfordelning dver multipla Internet-férbindelser ger s& det aven erbjuda
organisationen en rad férdelar under normal drift vilket skapar néjdare anvandare och rent generellt ett mer robust natverk.

Applikationskontroll
Applikationskontroll ar en funktionalitet i Clavisters e
produkter som identifierar och kontrollerar trafik baserat — =

pé& vilken typ av applikation som anvands oavsett vilken
port eller natverksprotokoll som anvands.

Med hjélp av Application Control kan man undvika

att den som utfor attacken skickar skadlig trafik till de
interna systemen och férsdker lura sékerhetssystemen
genom att harma normal trafik.

Application Control kan &ven anvandas for att till exem-
pel stalla krav pa vilkken webblésare och version som
anvands vid anslutning mot vissa tjénster och forsvarar
darmed for anvandandet av DoS-verktyg. Givetvis kan g
verktyg anpassas for att skapa korrekt trafik men det
ar oftast en komplicerad évning och nagot som kréver
specialistkompetens.

Figur 5: Clavister Web Management

Protokollvalidering

Protokollvalidering anvands for att sakerstélla att trafik som tilldts genom brandvaggen verkligen folier de definierade
standarder som galler 1&r respektive protokoll. Typiska kontroller som sker genom protokolivalidering inkluderar att ratt
sekvensnummer anvands pé paket, att ratt flaggor satts och att sessioner etableras péa ett korrekt satt. Eftersom ménga
attack-verktyg bygger pa inspelad trafik dar sekvensnummer inte ar giltiga eller innehéller information som férsoker nyttja
svagheter i IP protokoll s& ar denna funktionalitet mycket anvandbar mot enklare attacker.
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Protokollvalidering tvingar varje maskin som anvands for att attackera n&tverket att etablera samtliga forbindelser pa ett
korrekt satt. Darmed minskar kapaciteten som kan skickas fran respektive maskin i en koordinerad attack vilket innebar att
en attack inte f&r samma grad av péverkan pé tillganglighet alternativt att det kravs ménga fler maskiner i den koordinerade
attacken.

Overvakning

En grundldggande princip &r att man ska ¢vervaka all utrustning och alla janster i natverket. En av orsakerna till en s& grun-
dlaggande évervakning &r att man skall f& en bra och dvergripande kunskap om normallaget for att darmed géra det lattare

att upptacka avvikelser. Olika verktyg kan sedan anvandas for att visualisera avvikelser eller for att skicka larm om avvikelser.
Vissa saker kan automatiseras medan andra mer effektivt hanteras manuellt. Det finns ménga olika verktyg for att dvervaka

natverksutrustning. For évervakning och larmhantering av Clavisters produkter rekommenderar vi féljiande system:

Clavister InControl

Centralt administrationssystem for Clavisters produkter. Innehéller funktioner fér bade administration, &vervakning och log-
ganalys. Clavister InControl som hanterar hundratals brandvéggar och samtidiga administratorer ar Inkluderat i underhall-
savtalet till brandvaggsprodukterna och kraver ingen ytterligare licensavgift.

Multi Router Traffic Grapher - MRTG

Ett valkant gratisverktyg for att via SNMP 6vervaka trafiklast p& ménga routrar, brandvéaggar och dylikt. MRTG &r ett verk-
tyg som ger en bra dversikt ¢ver trafiksituationen i hela natverket och darmed gor det enklare att upptacka om det finns
ett problem och vart i natverket det i s& fall befinner sig.

OSsec

Ett valkant gratisverktyg som kan anvandas for att analysera logdata fran ménga olika kallor, bland annat brandvaggar,
VPN utrustning, operativsystem och liknande. OSsec kan med fordel anvandas for att identifiera potentiella intrang genom
att korrelera loggdata fran olika system och skapa alarm nér ett visst monster identifierats.

Méngden av natverksmonitoreringsverktyg p& marknaden &r stort. Nagios, OP5, HP Openview, IBM Tivoli, Solarwind, PRTG,
Splunk, Cacti och Spiceworks ar nagra.

Vid attacker mot n&tverksinfrastrukturen &r det ofta flera olika komponenter som blir drabbade. Det kan vara svért att se
sammanhangen om det uppstéar ett larm pé& en enskild komponent. Fér att lattare finna nélen i en gigantisk hostack kan man
anvanda sig av logkorrelering vilket &r en nyckelkomponent for effektiv dvervakning och felavhjdlpning.

Beredskapsplan och Ovning

Ingen sakerhetslosning ar 100% perfekt och aven om det fanns en sadan l6sning kan fortfarande Internet-forbindelsen Gver-
pelastas.

For att man snabbt och effektivt ska kunna hava en attack och begrdnsa skadan bér man utforma en beredskapsplan. En
bra beredskapsplan bér inkludera vem som ansvarar for arbetet, hur man identifierar vilken typ av attack man utsatts for,
beskrivning pa hur attacken paverkar organisationen samt hur man agerar pé kort, mellan och lang sikt for att hava attacken.

En effektiv plan bor innehélla detaljerade beskrivningar f&r hur man agerar och bér darfér uppdateras minst var tredje méanad
for att motsvara den aktuella miljon.

Méanga administratérer undviker att ¢va i produktionsmiljo vilket ar fullt forstéeligt med tanke pé de potentiella stérningar det
kan ha pa verksamheten. Faktum ar dock att en begransad 6vning i produktionsnétet som innebéar nagon eller ett fatal tim-
mars storning kan undvika katastrofer i framtiden.

Vissa typer av attacker ar svara att simulera utan specialverktyg som till exempel trafik-generatorer.

Det &r dock majligt att simulera dessa situationer i begransad omfattning genom att analysera beteendet vid 1agre last.
Exempelvis kan man validera att Traffic Shaping regler fungerar som de skall genom att sanka tréskelvarden till den niva man
Klarar av att simulera utan kostsamma specialprodukter.

Kanner man sig tveksam 6ver hur gott skydd man har bdr man kontakta specialister som kan genomféra ett penetrationstest
med sarskild inriktning pé éverbelastningsattacker.

CLAVISTER DOS OCH DDOS SKYDD
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Rekommendationer

Eftersom DoS och DDoS attacker &r ett brett begrepp ar det svért att goéra korta och enkla rekommendationer utan att vara
allt for generell. Ett bra skydd mot DoS och DDoS attacker méste skraddarsys for att passa varje enskild organisation och

natverk pé& ett optimalt s&tt men det finns &ndé nagra Gvergripande principer att ta fasta p& som hjélper oavsett vilken miljo
och situation det géller.

Analys & kartlaggning

Analysera din mili¢ och kartlagg vilka fjanster som exponeras publikt och internt och hur de paverkar varandra. Sitter bada
natverken kopplade mot samma infrastrukturutrustning som till exempel brandvaggar, mm.

Handlingsplan

Upprétta en tydlig handlingsplan dar det framgéar vem som ansvarar for vad och vem som fattar beslut vid en krissituation.
Dokumentera

Beskriv var systemdokumentation forvaras, var sakerhetsbackuper finns samt hur &terstalining av drabbade komponenter
gors.

Overvakning

Overvaka samtliga tjanster och lagg extra stor vikt vid att évervaka alla tjianster som &r publika och kan uppfattas som
maéltavia for upprérda anvandare, kunder eller andra méalgrupper som utgédr hotbilden

Redundans

Ett robust n&tverk med redundans hjalper vid en attack men bidrar ocksa till ett mer effektivt natverk under normaldrift.
Detta galler savél Internetuppkopplingar, server-farmar och nétverksprodukter.

Virtualisering och virtuella brandvaggar

Avlasta den centrala brandvaggen genom att anvanda en virtuell brandvagg or de mer komplexa och resurskréavande
funktioner (UTM/NGFW) som anvands fér att sékra den virtuella milion. Var observant med hur den dynamiska resursal-
lokeringen fungerar for dina virtuella maskiner. Konfigurera alltid min och max resurskapacitet fér den virtuella maskin som
den virtuella brandvaggen anvands pé.

Kapacitetsplanering

En bra grundprincip &r att planera med mer éverkapacitet desto mer centraliserade tjanster och komponenter blir. Om du
anvander ett lager av brandvaggar for att hantera bade interna och publika n&t bdr man se ver vilkken kapacitet dessa har
nar samtliga funktioner &r aktiverade och jamfora det med den aggregerade kapaciteten fran samtliga nat under ett worst-
case scenario. Har man redan gjort en investering i central brandvagg(ar) och vill utdka sin sékerhet med UTM och NGFW
funktionalitet bér man vara extra forsiktig och dvervaga att uppgradera till en stérre hardvara alternativt komplettera med
yiterligare ett lager brandvéaggar for det publika alternativt interna natverket.

Rapport & Analys

Anvand sé& kallade SIEM - Security Information Event Management verktyg fér att analysera information frén flera olika
applikationer och produkter. Genom att korrelera information frén flera olika system kan en attack identifieras i ett tidigare
skede. SIEM verktyg hjélper &ven for att i efterhand aterskapa och forsta hur en attack géatt till och vad som skett vilket &ar
av stor vikt for att undvika samma problem i framtiden.

Prioritera ratt system och tjanster

Undvik att sila mygg och svalja elefanter och bestam i ett tidigt skede vad som har prioritet och vad man bér lagga extra
kraft p& att sakerstélla kontinuerlig drift av. Kanske ar det acceptabelt att hemsidan har délig svarstid under en period
medans det &r en katastrof om personalen inte kommer &t diverse produktionssystem. For andra kunder &r det omvand
situation.
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Summering

| takt med att antalet DoS och DDoS attacker Okar s& aktualiseras behovet av ett forstarkt skydd och handlingsplan.

Konsekvenserna av bristfélligt skydd, uppfdlining och handlingsplan omfattar bland annat produktionsbortfall, missnéjda
medarbetare, férlorade inkomster med potentiellt forlorade kunder.

Det finns inget hundraprocentigt skydd men med enkla medel som en korrekt dimensionerad och konfigurerad brandvagg
kan man avvarja de flesta attacker, sérskilt attacker frn de som sker av personer utan specialkompetens och enbart agerar i
stundens hetta.

Clavister's produkter har ett omfattande skydd mot DoS och DDoS och kan nyttjas pé befintlig brandvagg eller med ett ytter-
ligare lager av brandvaggar fér publika alternativt interna tjanster. | stéllet for kostsamma specialprodukter fér omradet uppnés
ett gott skydd utan avsevart dkad administration och kostnad.

Molntjanster, Content Delivery Networks och virtualisering &r effektiva sétt att sprida riskerna och skapa en mer robust och
tolerant miljo. Sékerheten i dessa miljder far dock inte asidoséattas och skydd motsvarande det i fysiska néatverk bdr applic-
eras utan kompromisser. Clavister Virtual Series &r en virtuell brandvégg med samma funktionalitet som de hérdvarubaser-
ade och kan nyttjas bade i molnet och det virtuella natverket for att skydda dessa miljder mot DoS/DDoS attacker och andra
sékerhetsproblem.

En god rekommendation &r att bédrja enkelt och forbéttra sakerhetslosningen i smé steg. Saknas kompetens och erfarenhet
av just omradet skydd mot DoS och DDoS attacker bér man ta hjdlp av specialister for att bistd med rad eller t.o.m. att lever-
era detta skydd som en tjanst.

Kontakta Clavister

Besok Clavisters hemsida www.clavister.com fér mer information, kontakta oss eller ndgon av véra certifierade partners for
radgivning.

About Clavister Where to Buy
Clavister is a leading security provider for fixed, mobile and virtual network
environments. Its award-winning solutions give enterprises, cloud service providers
and telecoms operators the highest levels of protection against current and new
threats, with unmatched reliability. Clavister's performance in the security sector was
recognized with the 2012 Product Quality Leadership Award from Frost & Sullivan.
The company was founded in Sweden in 1997, with its solutions available globally
through its network of channel partners. To learn more, visit
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